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RESUMO

O presente trabalho consiste em analisar quais as leis existentes no pais para regulamentar as
atividades nas redes sociais, e ainda, de que forma estdo sendo aplicadas e se realmente elas
podem coibir as praticas criminosas no meio digital. De forma breve apontar quais as
expectativas poderdo ser esperadas com a entrada em vigor da Lei Geral de Protecdo de
Dados.Com objetivo de proporcionar mais seguranca a Lei 13.709/2018, entrara em vigor em
agosto de 2020 com grande expectativa por alguns e inseguranga por outros, tendo em vista
que a lei promete revolucionar as transagdes comerciais e empresariais, o foco central da lei é
as atividades comercias 0 que por muitos preocupa como serd sua aplicabilidade.As leis ja
existentes nos pais sdo mais voltadas para seguranca das atividades pessoais dos usuarios de
redes sociais, e que ndo esta sendo eficaz sua aplicabilidade deixando brechas para ilicitude de
pessoas gque usam 0s meios digitais para extorquir e ameacar 0S usuarios que se véem
inseguros com relacdo a seus dados pessoais e suas privacidades de cunho intimos. Desta
forma o estudo pretende demonstrar quais serdo 0s principais pontos relevantes que terdo
impactos diretamente com entrada em vigor da Lei 13.709/2018, e ainda, discutir quais 0s
beneficios poderdo ocorrer para que 0s usuarios das redes sociais possam usufruir da
tecnologia do dia a dia sem que corra riscos de exposi¢oes de dados pessoais.
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1 INTRODUCAO

Tendo-se em vista a importancia do estudo aqui pretendido acerca de analise proposta,
0 tema nos submete a uma abordagem de grande relevancia para discussao de praticas que
possam propiciar ao individuo seguranca e privacidade. Importante destacar que a
Constituicdo Federal de 1988, em seu artigo 5° inciso X, assegura ao cidaddo os direitos
fundamentais tais como, a intimidade, a vida privada, a honra e a imagem, sendo assim, o que

se busca ao individuo é tdo somente garantias fundamentais e constitucionais.

Desse modo, o estudo pretende salientar a importancia dos direitos fundamentais e
indisponiveis, e ainda, demonstrar quais os procedimentos deverdo ser aplicados com as
mudancas tragas pela nova Lei Geral de Protecdo de Dados. Vale destacar que para que haja
uma significativa mudanca nas relacbes sociais através dos meios digitais & preciso

conscientizar o usudrio para o uso adequado de seus dados pessoais.

Vale lembrar que em se tratando de questfes de direito fundamental, e que sendo de
altissima relevancia ao ser humano, € necessario pontuar que tendo em vista a questdo de
direito o individuo nao estara absolutamente correto em suas suposic¢@es, cabendo ao caso

concreto uma analise minuciosa e que esteja em concordancia com o ordenamento juridico.

Insta destacar que a previsdo normativa acerca de violagcOes de tais direitos, sdo
protegidos pela lei maior do pais, ou seja, a Constituicdo Federal de 19988. Dessa forma se o
individuo for lesado em qualquer desses direitos é assegurado a ele o ressarcimento do

prejuizo pelo infrator.

No Brasil, a partir dos anos 90 a internet comecava a expandir, tornando-se um
mecanismo de enorme potencial, sua expansdo ocorreu numa velocidade gigantesca o que
inviabilizava um controle imediato para regulamentar de que forma poderia ser utilizada. E
notério que a tecnologia possui uma caracteristica de aplicacdo continua e de grande
repercussao entre a populagéo, ligando em tempo real as atividades praticadas em todos seus

campus de atuagéo.

Atualmente no Brasil, a dependéncia de uma regulamentacéo eficaz justifica-se pela a
auséncia de politica de controle de conteldo pessoais de usuarios, mas ainda, por outros

fatores de seguranca que ficam expostos nas plataformas digitais, o que facilita aos infratores



0 acesso as informagdes ndo somente voltada a privacidade do individuo mas também sigilos

de empresas e segredos de justica.

A liberdade de expressdo € um dos principais fatores determinantes para discussdes
nas plataformas digitais, onde o individuo possui total liberdade de expor suas ideias e
crencas, assim, inicia-se as criticas, ofensas, agressdes verbais etc. Até mesmo os veiculos de
comunicagdes sdo submetidos a repressao por alguns 6rgaos que se sintam incomodados com

as noticias divulgadas em jornais e outros meios de comunicaces.

Algumas leis esparsas ja existente no pais regulamenta direitos ao usuario, mas nao
possui uma abrangéncia ampla aos direitos do usuéario da internet, de forma que, torna-se
imprescindivel mecanismos que possam coibir objetivamente a préatica de obter informacdes

de internautas por terceiros de ma fé.

2 REVISAO DE LITERATURA

2.1 ORIGEM HISTORICA DA INTERNET

O surgimento da internet na rede mundial de computadores ndo delimita um periodo
correto, pois existem varios apontamentos para sua apari¢ao. Para Naughton (2000), a internet
ndo surge em um periodo Unico, podendo ter despontado em inGmeros lugares ao mesmo
instante. Pois, naquela época o mundo assistia aos conflitos entre as grandes poténcias pelo
poder incessante por inovagdes tecnologicas militares. Contudo, “um ponto que marca o
estopim certamente é aquele ocorrido em 4 de outubro de 1957, o dia em que a Unido
Soviética langou o primeiro satélite artificial da histéria da humanidade, o Sputnik”

(NAUGHTON, 2000, p. 77) dando inicio a guerra fria.

Por consequéncia, apés a década de 1970, a guerra fria perde forca e a tecnologia
criada para o ambito militar sai para outros setores e se prolifera pelo mundo. A internet
atualmente esta presente em todos campos de expansdo, tanto tecnoldgicos como de

informacdes sociais.

Segundo Abreu (2009), os primeiros passos da Internet se deram, a partir de uma
reacdo do governo americano ao Projeto Sputnik de 1957, realizado pela antiga Unido das



Republicas Socialistas Soviéticas (URSS), comandadas pela Russia, durante a Guerra Fria.
Conforme Abreu (2009) o surgimento da Internet se relaciona de forma direta ao trabalho de
peritos militares americanos que desenvolveram a Arpanet, projeto da Agéncia de
Investigacdo de Projetos Avancados dos Estados Unidos, na época, rival do pais socialista na

disputa da posi¢cdo de maior poténcia mundial.

No Brasil a internet surge a partir do ano de 1988 em algumas universidades com o
propdsito de liga-las a instituicGes americanas. Em 1989 o Ministério da Ciéncia e Tecnologia
lanca um projeto de pesquisa com o objetivo de expandir tecnologia na area académica,
podendo proporcionar entre as universidades informagdes com grande rapidez, em 1995 o

governo torna possivel o acesso a investidores comerciais.

Conforme Jona Sierra (2018, p. 24), a internet chegou para o setor privado no Brasil
apenas em 1995, e desde entdo o seu crescimento e disseminacdo de informacdo foi
exponencial, sendo criados sites e servigos de pesquisa, redes sociais, inteligéncia artificial,

enfim, tudo que o usuario quisesse criar.

Foi no ano de 1997 que houve um aumento considerdvel do acesso a internet,
despertando no governo o interesse em investimento e infraestrutura que pudesse atender as
necessidades de todos de forma célere. Atualmente a internet tornou-se ferramenta essencial
para o funcionamento abrangente em todas as areas de servicos e informagdes pessoais. No
Brasil, hoje, quase que a totalidade da populacdo possui acesso a internet viabilizando uma

gama enorme de informacdes e conhecimentos atualizados.

2.2 CONCEITO

Para definir o significado da palavra privacidade tido como um direito fundamental, é
necessario que se estabeleca a distin¢do entre intimidade e privacidade, tendo em vista que a
Constituicdo Federal de 1988 faz referéncia a “intimidade” e “vida privada”. Alexandre de
Morais (2017, p. 97), esclarece que “os conceitos constitucionais de intimidade e vida privada
apresentam grande interligagdo, porém podem ser diferenciados por meio da menor amplitude
do primeiro, que se encontra no ambito de incidéncia do segundo”. Segundo o autor, em
relacdo a intimidade que se refere as relacdes subjetivas das pessoas enquanto familiares e de
amizades, a vida privada é relacionada a todas as outras atividades desenvolvidas pelo

individuo como relacdo profissional, negociais, académica etc.



Dessa forma, no decorrer dos anos e com 0s avangos tecnoldgicos e sociais o conceito
de privacidade ampliou-se, tornando o sentido de privacidade uma questdo inviolavel. Para
Bulos (2010) no tocante ao ser humano, o direito a intimidade e privacidade funcionam como
limites as intromissGes abusivas e ilicitas de terceiros, possibilitando, inclusive, indenizacéo

por danos materiais e morais eventualmente causados.

No tocante a privacidade configura-se como todo direito do individuo de estar em
segredo intimo, em relacdo a vistas de terceiros e no sentido de ndo possuir acesso a suas falas
(MIRANDA apud DONEDA, 2006). Assim sendo:

o direito & privacidade permite que o individuo mantenha o dominio daquilo
gue se relacione consigo mesmo, como O corpo, casa, propriedade,
pensamentos, sentimentos e tenha liberdade para escolher que parte deste
dominio deseja permitir que outras pessoas tenham acesso.

Em outras palavras, é o fato do ser humano poder expor ou ndo seus dados e
informagdes ao publico, ou seja, se for algo que possa ser compartilhado 0 mesmo se sente
com total liberdade para a exposicao.

René Ariel Dotti (2000) apud Afonso da Silva, (2004, p. 206) caracteriza a intimidade
como “a esfera secreta da vida do individuo na qual este tem o poder legal de evitar os
demais” tornando-se impossivel a pratica de violacdo ao domicilio, suas correspondéncias,
sigilo bancério seus segredos profissionais etc. No entanto, a sociedade atualmente com toda
as tecnologias a disposicdo as redes sociais, sofre com a rapidez em que as informacdes sao
disponibilizadas, extrapolando seus direitos e tranquilidade que antes poderia ndo sofrer, ou

seja, ndo havia exposicdes indesejaveis de sua privacidade.

Para Victor Drummond, (2003, p. 18) a “privacidade seria a distancia confortavel que
uma pessoa mantém, espontaneamente, desde a sua mais profunda individualidade até o
mundo exterior”. Nesse sentido o que caracteriza a privacidade sdo os motivos que o
individuo possui de estar reservado dos olhos alheios. O fato é que mesmo existindo
semelhanca entre ambos nota-se entre eles diferengas. Enquanto a intimidade esta relacionada
ao individual de cada pessoa, como 0 pensamento, suas escolhas e opinides, a privacidade esta
ligada as atitudes que o individuo faz no dia a dia, sendo que ndo possui a disponibilidade ao

publico.

2.3 PRIVACIDADE COMO UM DIREITO DO INDIVIDUO



O direito a privacidade abrange a forma subjetiva de cada individuo, como sua vida
domeéstica, as relacbes familiares, os seus habitos, 0 nome, a imagem etc. A privacidade do
individuo esta relacionada com suas atividades do cotidiano, de forma que qualquer violacéo

desse direito caracteriza ofensa a sua dignidade.

Neste diapasdo conforme Marques (2008), o direito a privacidade € tudo aquilo que
nos resguarda do conhecimento de outras pessoas, ou ainda, sera o que o individuo ndo quer

que seja exposto.

Neste mesmo sentido Lafer (1998) apud Maceira, (2012, p. 50) considera o conceito
de privacidade ndo apenas como “direito do individuo de estar s6”, mas também “[...] a
possibilidade que deve ter toda pessoa de excluir do conhecimento de terceiros aquilo que s6

se refere a ela e que diz respeito aos seu modo de ser no ambito da vida privada”.

Nesse conceito de estar s6, o individuo possui direito de ficar em sua propria
companhia, ou seja, uma pessoa com atributos de influéncias deve manter em sigilo seus atos,
pois, suas atitudes criam incentivos que podem estabelecer um vinculo com terceiros, é 0 caso
de um politico com deveres perante a sociedade suas atividades podem estimular diretamente

no voto.

Nesse mesmo sentido, Bastos (2000. p. 56), com uma visao constitucionalista define a
privacidade como sendo:

A faculdade que tem cada individuo de obstar a intromissdo de estranhos em sua
vida privada e familiar, assim como de impedir-lhes o acesso a informagdes sobre a
privacidade de cada um, e também impedir que sejam divulgadas informagdes sobre
esta drea da manifestacao existencial do ser humano.

Nesse contexto, verifica-se que o direito a privacidade esta interlacado ao direito da
personalidade e o direito as restricdes que o individuo procura manter em total sigilo, e assim,
conter para si seus entendimentos e decisdes de sua vida familiar (PAESANI, 2014). No
entanto, a privacidade adquiriu um novo significado em relagdo aos avangos tecnoldgicos,
como se pode ver nas consideracdes de Paesani (2014, p. 39), quando aborda a privacidade no

ambito cibernético:

Assim, as agdes praticadas em meios digitais relacionam suas atividades diarias com
fatos ligados a sua privacidade, o que possibilita que pessoas possam usufruir de questdes de

foro privado para violacdo de informacdes pessoais.



Apresenta duas ordens de problemas: o primeiro reporta-se ao respeito a
esfera privada alheia que nos conduz no terreno tradicional da tutela da
privacidade. O segundo refere-se a privacidade de quem se movimenta
naquele espaco e, consequentemente, requer o anonimato. Contudo, os dois
problemas estdo destinados a saberem as consequéncias que o individuo
pode ter se for considerada que a sua privacidade esta sendo violada por uma
informacéo na rede.

Nas redes sociais 0 usuario se torna vulneravel no que se refere a suas atividades
virtuais; opinides compartilhadas pelo individuo muitas vezes interpretadas de forma
equivocada acabam acarretando discussfes acerca do assunto, o que expde 0 agente perante as

opiniBes contrarias podendo torna-lo alvo de provocactes e ameagas.

Deve-se saber, ainda, que essa liberdade pressupde uma informacdo exata, integra, ja
que somente a partir do conhecimento da realidade que havera manifestacdo de opinido.
Assim, surge a preocupacdo com as noticias falsas, que submetem o individuo a uma

ideologia contréria a fatos.

Bittar (2001) acredita que sdo da personalidade os direitos reconhecidos a pessoa
humana tomada em si mesma e em suas projecdes na sociedade, previstos no ordenamento
juridico para a defesa de valores inatos a0 homem como a vida, a rigidez fisica, a intimidade,

a honra, a intelectualidade e outros.

Contudo Bittar (2001) apud Vieira e Alves (2014, p.2), apresenta como direitos da
personalidade os seguintes:

Direitos fisicos (protege-se o direito a vida, a integridade fisica, ao corpo e
suas partes, a imagem e a voz); direitos psiquicos (abriga-se o direito a
liberdade de pensamento, de culto, de expressdo e de outras manifestacoes;
inclusive o direito a intimidade, o direito a integridade psiquica e o direito ao
segredo); direitos morais ( situam-se os direitos a identidade, a reputacéo e o
direito as criagdes intelectuais).

Conforme posto pelo autor a vida individual do ser humano esta amparada em vastos
critérios de privacidade, o que deixa evidente a amplitude de requisitos que devem ser
resguardados em todos seus sentidos; sendo muitos os direitos previstos em lei tornam-se um

grande desafio o controle total deles na internet.

Vieira e Alves (2014, p. 2) ressaltam que, por serem inatos, os direitos da
personalidade “devem ser reconhecidos e saneados pelo Estado em outro plano de direito
positivado” e, ainda, que se encontram no Codigo Civil Brasileiro, lei 10.406 de 10 janeiro de
2002 (arts. 11 e 21) alguns direitos da personalidade, “[...] porém outros direitos relacionados

com o principio da dignidade da pessoa humana em suas dimensdes fisica, moral e psiquica



com fundamento no direito geral da personalidade devem ser reconhecidos e observados pelos
aplicadores do direito” (BRASIL, 2002).

Segundo Silva (2011, p. 208), a Constituicdo considera vida privada de maneira mais
ampla em relagdo ao conceito citado de privacidade, entendida como o “conjunto de ser e

viver, como direito do individuo viver sua propria vida”.

Portanto , o direito a privacidade deve ser visto como um direito fundamental que deve
ser mantido longe dos olhos de terceiros, tendo em vista 0s avancos tecnologicos modernos
tornando-se a cada dia mais dificil para o individuo o sigilo de seus atos cotidianos, e passa a

ser um desafio manter-se fora das intromissdes de pessoas indesejaveis.

2.4 OS DESAFIOS DA INTERNET PARA O DIREITO: EVOLUCAO DAS
IMPLICACOES JURIDICAS NA INTERNET

Com o surgimento da internet na década de 1960, quando se obtiveram as primeiras
informacBes acerca de mecanismos com aprimoramento em tecnologia, muito tem se
desenvolvido os conhecimentos, com grandes avangos em todos os campos de conhecimento
e expandindo-se no cenario comercial mundial e principalmente na integracdo das relacGes

sociais.

Atualmente as informac@es sdo obtidas com uma rapidez gigantesca o que possibilita
ao ser humano a partir do conhecimento compartilhado criar para si ideologias acerca do que
se vislumbra das experiéncias, tornando-se assim, um cendario de competicdo de tecnologias e,

consequentemente, sem limites e regras para amenizar os conflitos existentes.

Neste contexto de regulacdo de experiéncias e relacfes sociais, um Vvirtuoso processo

inovador de tecnologia se vislumbra:

Aumenta a distancia entre o veloz mundo da inovagdo tecnoldgica e aquele
lentissimo campo do planejamento sdcio-politico e juridico. A resposta que o
judiciario ou Legislativo podem/devem dar as situagcdes concretas corre em
descompasso com as novas nhecessidades da sociedade virtual. Tal fato
desperta atencdo para a necessidade de se preencher a defasagem com
projetos de politicas publicas conscienciosas, elaborando remédios
constitucionais eficientes (RODOTA, 2008, p. 42).

Torna-se fécil a percepcdo da veloz obsolescéncia das solugbes reguladoras de um

determinado fendmeno tecnico, voltadas somente a solugdo de um problema (GHISI;



PEZZELLA, 2013). Considerando a visdo da dialética, ha a incorporagdo da tecnologia pela
sociedade que a utiliza. Conforme Ghisi e Pezzella (2013), ndo ha de se afirmar propriamente
sobre “impacto” das novas tecnologias da informacao na sociedade, pois se fosse assim, o
ambiente social deveria ser neutro, ndo relativo, despido de dinamicidade, e que apenas
refletisse os efeitos das tecnologias. Em se tratando das técnicas, aduz Lévy (1996), que ndo
apenas as técnicas sdo inventadas, fabricadas e reintegradas durante seu uso pelos homens,
assim como € o proprio uso intensivo de ferramentas que caracteriza a humanidade,

agregando a linguagem e as instituicdes sociais complexas.

Compreende-se as tecnologias como marco do mundo atual, que muito se cria e que
nada se regulamenta, os impactos tecnoldgicos apresentam como avanco em todas as areas; o
uso constante das informacGes no meio virtual viraliza na sociedade humana, assim, 0s

individuos se apresentam como instrumento de propagacéo.

A tecnologia se faz tdo intensa na sociedade que causa ndo s6 uma dependéncia
individual, mas multiplas mudangas na convivéncia social, promovendo uma dindmica

inversa de relac@es individuais. Desse modo, cabe aferir quanto a Sociedade da Informacéo:

[...] ndo h4d um simples impacto das tecnologias na sociedade, visto que o
surgimento de tecnologias e sua infiltragdo no meio social € um processo
dialégico intermitente, dependente de fatores multifacetados, por vezes
inidentificaveis com precisdo. Assim, ndo h& uma mera resposta a
provocacao instada pelas tecnologias, mas sim uma maneira autoconstrutiva
do sistema social (GHISI; PEZZELLA, 2013, p. 8).

Em continuidade a observacao da revolucdo tecnoldgica desempenhada pelo advento
da Rede Mundial de Computadores, surgiu 0 meio virtual, que pode ser entendido como um
ambiente complexo, dinamico, um emaranhado de forgcas que acompanham uma situagdo, um
acontecimento, explica Lévy (1996). Ademais, o ambiente virtual se desenvolveu através da
informatizacdo, sendo o local onde circulam e se armazenam dados transmitidos entre os

computadores conectados a Rede.

De acordo com Lévy (1996), a informacdo e a comunicacdo sdo afetadas pelo
fendmeno da virtualizagdo, que exerce influéncia no funcionamento econémico, bem como
nos quadros coletivos da sensibilidade ou o exercicio da inteligéncia. Conforme Lévy (1996)
a virtualizacdo se trata de uma passagem do atual ao virtual, uma perspectiva acerca da
poténcia da entidade considerada, sendo uma mutacdo de identidade, uma transformacéo que

visa redefinir a atualidade inicial como resposta a uma questao particular.



Quando uma pessoa, uma coletividade, um ato, uma informacdo se
virtualizam, eles se tornam “ndo presentes”, se desterritorializam. Uma
espécie de desengate os separa do espaco fisico ou geografico ordinarios e
da temporalidade do relégio e do calendario. E verdade que ndo sdo
totalmente independentes do espaco-tempo de referéncias, uma vez que
devem sempre se inserir em suportes fisicos e se atualizar aqui ou alhures,
agora ou mais tarde. No entanto, a virtualizacdo lhes fez tomar a tangente
(LEVY, 1996, P.21).

Importante salientar que o ambiente virtual possui uma capacidade incalculavel de
influéncias; como ha uma imensa variedade de noticias 0 usuario se torna atraido pelas
informacdes e pela possibilidade de compartilha-las com amigos e familiares, e dessa forma,
propagando a todo momento a capacidade da internet de conectar os individuos em tempo

real.

O fato é que a internet se mostra a0 mundo como uma parte do ser humano, pois esta
presente no cotidiano, e os estudos remetem a um futuro ainda mais tecnolégico quando os
robds irdo substituir o ser humano nas tarefas de trabalho dentre outras fungdes, o que para

muitos é visto como um cenario de preocupacao.

2.5 MARCO CIVIL DA INTERNET

Com o aumento dos usuérios da internet, em todas as classes sociais, surge no Brasil a
necessidade de se criar uma lei que pudesse regulamentar o uso da Internet, lei esta que
tivesse o viés de regular as relagdes entre os proprios usuarios e principalmente entre terceiros
que agem de ma-fé. Contudo, é importante destacar que no Brasil até o ano de 2014, ndo

havia norma especifica que assegurasse a privacidade do individuo nas redes sociais.

Entretanto, existiam diversas leis esparsas envolvendo outros aspectos pontuais em
relacdo a Internet, mas em relacdo a privacidade aplicava-se por analogia o inciso X, do art.
5° da Constituicdo Federal de 1988. Diante da necessidade da regulamentacédo das atividades
virtuais, nasce no dia 25 de marco de 2014, a Lei n. 12.965/2014, conhecida como o Marco
Civil da Internet, com a finalidade de minimizar os conflitos no meio virtual.Nesse sentido,

conforme explica Teixeira (2016, p. 84)
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Preocupado com a possibilidade de eventualmente haver alguma limitagdo a
liberdade de expressdo ou alguma violacdo da privacidade dos usuarios da
internet, o Marco Civil expressa que a garantia a esses dois direitos
constitucionais é condi¢do para o pleno exercicio do direito a acesso a rede
mundial de computador. Ou seja, a violacdo a esses direitos implica em
quebra da prépria finalidade do advento do Marco Civil enquanto uma lei
federal que objetiva tutelar os usuarios da internet. Logo em seu artigo 3°,
incisos Il e 111, o Marco Civil da Internet j& estabelece, como principios do
uso da internet no Brasil, dentre outros, a “protecdo da privacidade” e a
“protecdo dos dados pessoais, na forma da lei. (BRASIL, 2014).

Posteriormente, no artigo 7°, incisos I, I, 111, VII, VIII, IX e X, é mais especifica a

legislacdo quanto aos direitos relativos a privacidade conferidos aos usuarios de internet,

garantindo, no primeiro inciso, a “inviolabilidade da intimidade e da vida privada”, no

segundo, a “inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por

ordem judicial, na forma da lei” e, no terceiro, a “inviolabilidade e sigilo de suas

comunicagdes privadas armazenadas, salvo por ordem judicial” (BRASIL, 2014).

E de suma importancia ressaltar que se tratando de “salvo por ordem judicial” o direito

a privacidade ndo sera absoluta, podendo ser colocada a andlise dependendo do caso

especifico e ao interesse publico.

Seguindo o exposto nos trés primeiros incisos do art 7°, segue o entendimento de

Teixeira (2016, p.69)

Assim como nas questdes fiscais, bancérias, etc. o fluxo das comunicagdes
pela internet sdo [sic] sigilosas e inviolaveis. Nestes casos, apenas por ordem
judicial, conforme a legislacéo a ser editada, poderd decretar a quebra do
sigilo das comunicagdes eletronicas estabelecidas pela internet.

Na mesma linha, o texto publicado pela Academia Brasileira de Direito do Estado-

ABDET (2015, p. 7)

No mesmo sentido, a guarda de dados e informagdes dos usuérios da internet
prevista nessa lei deve ser realizada com a estrita observancia das regras
constitucionais de preservacdo da intimidade, sendo passiveis de serem
reveladas somente através de ordem judicial.

Sendo assim, é notorio que a protecdo ao sigilo do individuo nas comunicacfes

privadas € inviolavel, pois garante a privacidade dos usuérios conforme a legislacdo, e ainda o

dever de indenizar, moral ou materialmente, os danos causados por aquele que viola este

direito.
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Dando sequéncia aos incisos referidos supracitados (BRASIL, 2014)

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados 0s seguintes direitos:

()

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicacbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipdteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados pra finalidades que:

a)  Justifiguem sua coleta;

b)  N&o sejam vedadas pela legislacéo; e

C) Estejam especificadas nos contratos de prestacdo de servicos ou em
termos de uso de aplicacdes de internet;

IX — consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que deverd ocorrer de forma destacada das demais
clausulas contratuais;

X — exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as
partes, ressalvadas as hipoteses de guarda obrigatoria de registros previstas
nesta lei;

No que tange aos incisos supramencionados todos fazem referéncias aos dados

pessoais dos usuarios, individualizando linhas gerais para o devido tratamento de dados por

parte dos provedores de acesso, como também de aplicacdes de internet. Dessa forma, a lei

12.965/14, exsurge com a promessa de regulamentar os conflitos e possibilitar o uso

consciente da internet.

No Brasil, nos ultimos anos, tem crescido de forma incomensuravel o acesso de

terceiros a informacGes de dados pessoais, imagens intimas, de contetdo sigiloso,

interceptacdes de conversas de servidores da justica etc.

6 OBJETIVOS

6.1 OBJETIVO GERAL

Abordar a relevancia e alcance do direito fundamental a privacidade sob o enfoque de

possiveis avancos advindos da Lei Geral de Dados Pessoais e sua relacdo com o Marco Civil

de 2014.
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6.2 OBJETIVOS ESPECIFICOS

e Evidenciar a condicao privilegiada do direito a privacidade, posto que, este encontra-
se inserido no rol de direito fundamentais, previsto na Constituicdo Federal como

direito de imensuravel relevancia ao ser humano.

e Demonstrar que os direitos fundamentais asseguram ao individuo o exercicio de
atribuicdes basicas e que ainda assim sdo passiveis de sofrerem limitacdes, posto que,
ndo devem ser considerados absolutos, cabendo, portanto, a necessidade de ponderar

preceitos conforme o caso concreto;

¢ Identificar a ineficiéncia das normas atuais com o desenvolvimento das tecnologias e
suas aplicacOes atinentes ao tratamento de dados, quanto aos direitos do titular da

privacidade no ambito da Lei Geral de Protecdo de Dados;

e Analisar o direito a privacidade em relacdo a Rede Mundial de Computadores, através
de fatos gerados pelo uso constante da internet e quais os procedimentos serdo

aplicados.

7 METODOLOGIA

A pesquisa a ser realizada serd de natureza explicativa, portanto a abordagem sera
qualitativa e 0 método dedutivo, de forma a estabelecer confirmacdo ou ndo das hipéteses

apresentadas no presente projeto.

Cervo e Bervian (1983, p. 23) afirmam que o método de abordagem de uma pesquisa
“¢ a ordem que se deve impor aos diferentes processos necessarios para atingir um fim dado
ou um resultado desejado”. Nesse entendimento, a pesquisa apresenta caracteristicas dedutiva,
tendo em vista, que parte da premissa abrangente, isto é, o direito a privacidade na internet, a
fim de, obter uma solucéo satisfatoria e individual, que diz respeito ao advento da Lei Geral

de Protecdo de Dados.

Além do mais, o0 objetivo é a analise aprofundada quanto ao tema em enfoque,
estabelecendo uma maior proximidade, identificando os procedimentos que possam respaldar
a natureza do fendmeno e consequentemente apontar caracteristicas essenciais das mutaveis

que se pretende compreender.
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Além do mais, conforme Minayo (1994, p. 21), a pesquisa compreendida como
qualitativa “[...] ocupa-se com 0 universo de acep¢Oes, motivos, aspiragdes, crengas, valores e
atitudes, o que corresponde a um espaco mais profundo das relacdes, dos processos e dos
fendmenos que nao podem ser reduzidos a operacionalizagdo de variaveis”. Dado isso,
cumpre-se, uma pesquisa de abordagem qualitativa, que advém do carater interpretativo da
Lei Geral de Protecdo de Dados, no contexto do direito fundamental & privacidade.

No tocante ao procedimento que sera empregado para a coleta de dados, esta pesquisa
se evidencia como bibliografica. Conforme aponta Koéche (1997, p. 122) a pesquisa

bibliogréafica pode ser realizada com diferentes fins:

a) para ampliar o grau de conhecimento em uma determinada area,
capacitando o investigador a compreender ou delimitar melhor um problema
de pesquisa; b) para dominar o conhecimento disponivel e utiliza-lo como
base ou fundamentacdo na construcdo de um modelo tedrico explicativo de
um problema, isto é, como instrumento auxiliar para a construcdo e
fundamentacdo de hipoteses; c) para descrever ou sistematizar o estado da
arte, daquele momento, pertinente a um determinado tema ou problema.

A pesquisa excede o campo da Rede Mundial de Computadores, com presungdo em
fatos juridicos que a norteiam, como no tocante ao direito fundamental na internet, mas acerca
de outros géneros que comportam as relacfes entre usuarios e de interferéncias de provedores
de servigos. Deste modo, enfim é possivel uma verificagdo na conjuntura da privacidade no
tocante as redes de computadores e as legislaces atuais pertinentes ao estudo, com o intuito
de prestar uma protecéo jurisdicional adequada.

8 RESULTADOS E DISCUSSAO

O trabalho de pesquisa relacionado ao direito a privacidade na internet compreende em
analisar questdes ligadas ao individuo, e ainda, de que forma torna-se possivel obter respostas
gue possam garantir direitos ao usuario da internet em um contexto amplo de privacidade de
seus dados pessoais. Além do mais, 0 objetivo € a analise aprofundada quanto a privacidade,
estabelecendo parametros identificadores entre os procedimentos aplicaveis ao fenémeno que

pretende compreender.

Para respaldar um melhor entendimento diante da necessidade da regulamentacdo das

atividades virtuais, a Lei n° 12.965/2014, conhecida como o Marco Civil da Internet, criada
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com a finalidade de minimizar os conflitos existentes nas mais varidveis redes digitais.
Conforme explica Victor Drummond, (2003, p. 18) a “privacidade seria a distancia
confortavel que uma pessoa mantém, espontaneamente, desde a sua mais profunda
individualidade até o mundo exterior”. Para tanto, a lei possui o viés de regulamentar as
relacfes de interferéncias entre as pessoas que por variaveis motivos possam comprometer o
direito de outro. Nesse mesmo sentido Lafer (1998) apud Maceira, (2012, p. 50) considera
conceito de privacidade ndo apenas como “direito do individuo de estar s6” mas também “[...]
a possibilidade que deve ter toda pessoa de excluir do conhecimento de terceiros
aquilo que so se refere a ela e que diz respeito aos seu modo de ser no ambito da vida

privada”.

Embora a Lei 12.965/2014 tenha minimizado conflitos entre os usuérios da
internet, o enfoque de maior relevancia atualmente € o combate a exposicdo de dados
pessoais dos internautas, o Marco Civil da Internet esta mais voltada as questdes
individuais, ndo abrangendo de forma ampla relagbGes entre outras atividades de

CONSUMO e comercio exterior.

Para tanto, criou-se a Lei n° 13.709/18, ou Lei de Protecdo de Dados Pessoais
(LGPD), para regulamentar de forma ampla as relacGes de dados pessoais sensiveis,
por aqueles que colhe, armazena, trata e exclui, consistentes na conviccéo religiosa,
politica, filosofica, opcdo sexual, origem racial, étnica, dados relativos a salde, a vida,

dado genético ou biomédico, e ainda, a filiacdo a sindicatos.

Para CORREA (2000), trata-se da “faculdade que tem cada individuo de obstar a
intromisséo de estranhos em sua vida privada e familiar assim como de impedir-lhes 0 acesso
a informacdes sobre a privacidade de cada um e impedir que sejam divulgadas informacdes

sobre esta area da manifestacao existencial do ser humano”.

A nova lei exige protecéo a todos estes dados, bem como, o consentimento do
titular, a informacao quanto as finalidades de tais dados, sob pena de responsabilizacao
civil, criminal e administrativa. A regulamentacéo define como dado pessoal qualquer
informacdo que possa identificar diretamente ou torne identificavel uma pessoa natural

e tratamento.

Wanderley (2014) ensina que a autonomia da vontade, ou seja, depende da vontade

cada um em celebrar uma relagdo juridica. A autora explica que “a vontade humana ¢ o
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nucleo, a fonte e a legitimagdo da relagdao juridica, e ndo a lei [...]”, porém cabe a lei,
entretanto, assegurar os meios que levem ao cumprimento da obrigacdo. Para que haja
assegurado direitos é necessario uma norma que estabeleca uma relagédo entre o individuo que

possui a vontade e o que oferece esta satisfacéo.

Dentre os direitos listados acima, destaca-se 0 de acesso aos dados, retificacao,
cancelamento ou exclusdo, oposicédo ao tratamento, de informacéo e explicagéo sobre
0 uso dos dados. O direito a portabilidade dos dados, que, similar ao que pode ser feito
entre diferentes empresas de telefonia e bancos, permite ao titular ndo sé requisitar
uma copia da integralidade dos seus dados que facilite a transferéncia destes para

outros servigos, mesmo se tratando de concorrentes.

A lei ainda, lista a protecdo dos dados pessoais de criangas, com objetivo de
proteger os menores de 12 anos que somente poderdo utiliza-se de seus dados com o
consentimento de seus responsaveis legais. Importante destacar que os maiores de 12
anos possuem a faculdade de consentimento de seus dados, desde de que, saibam com

clareza para quais os fins serdo utilizados.

A Lei 13709/2018 entrara em vigor em agosto de 2020, e 0 que se espera é um
grande impacto em varios setores, principalmente nas empresas que terdo que adequar

suas atividades com a aplicacdo da nova lei.

9 CONCLUSAO

O presente estudo e analise, possui 0 objetivo de estabelecer quais as regras aplicaveis
no ordenamento juridico brasileiro, com enfoque ao direito individual a privacidade do
usuario de plataformas digitais. Para tanto, o estudo e pesquisa apresenta as principais

mudancgas tragas pela Lei Geral de Protecdo de Dados Pessoais.

Visto o quanto o controle dos dados pessoais, primordiais os dados sensiveis sdo
relevantes para o seu titular, podendo este, facultar suas informacgdes e assim proteger-se de
eventuais danos e prejuizos, respaldo no principio da dignidade da pessoa humana, €

importante verificar que o tratamento de dados pessoais por pessoas juridicas de direito
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publico e privado fazer jus a regulamentacdo detalhada que norteie e baliza a atividade de

controladores e operadores.

O fato é que, sendo de grande abrangéncia sua aplicacdo em se tratando de dados
pessoais, destaca-se a questdo dos dados usados pelas empresas para venda de mercadorias e
oferecimento de servicos, de forma que todas as informacdes utilizadas do cliente passardo a
ter uma seguranca criteriosa, de forma que este cliente possa obter todas as possiveis

satisfacGes em suas atividades digitais.

Portanto, sua aplicacdo € aguardada com enorme expectativa pelo os érgdos que
regulamenta as praticas digitais e pela sociedade que se sente incapacitada para manter suas
informacdes pessoais em seguranca e assim manter seus direitos constitucionais seguros de
violacdes diarias. Foi possivel concluir, portanto, corroborando com a hipoétese inicial, que €
possivel preservar a privacidade nas redes sociais. Apesar de seu vasto alcance, o estado deve
sim desestimular os discursos de 6dio e para tanto, oferecendo puni¢des adequadas as praticas

de violacdes a privacidade, tendo em vista as leis aplicaveis.
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RIGHT. TO PRIVACY ON THE INTERNET WITH A FOCUS ON POSSIBLE
ADVANCES ARISING FROM THE GENERAL DATA PROTECTION LAW

ABSTRACT

The present work consists of analyzing which laws exist in the country to regulate activities
on social networks, and also, in what way they are being applied and if they can really curb
criminal practices in the digital environment. Briefly point out what expectations can be
expected with the entry into force of the General Data Protection Law. In order to provide
more security, Law 13.709 / 2018, will enter into force in August 2020 with great expectation
by some and insecurity by others, in view of the fact that the law promises to revolutionize
commercial and business transactions, the central focus of the law is commercial activities,
which by many concerns how their applicability will be. The laws that already exist in the
country are more focused on the security of personal activities of users of social networks,
and that its applicability is not being effective, leaving loopholes for the illegality of people
who use digital media to extort and threaten users who are insecure about their personal data
and their intimate privacy. In this way, the study intends to demonstrate which are the main
relevant points that will have direct impacts with the entry into force of Law 13.709 / 2018,
and also to discuss what benefits may occur so that users of social networks can enjoy the
technology of everyday life without risking the exposure of personal data.

Keyword: Right to privacy. Personal data. Right to privacy
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